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A priori, la cybersécurité est avant tout un défi relevant de l’effort de 

Le côté pervasif [omniprésent, ubiquitaire, ndlr] 

 

ailleurs, les vulnérabilités peuvent avoir des effets considérables du fait des 

Pratique des bacs à sable réglementaires

du caractère non régulé au plan international des affrontements dans l’espace 

déstabilisation ou d’incapacitation à l’échelle d’une organisation ou d’un pays.

efforts de prévention, de détection, de réaction concertée.

DR
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de partager l’information, de renforcer les compétences des acteurs et de les 

de la privacy, l’énonciation de principes de responsabilité des acteurs au 
travers du règlement européen sur la protection des données personnelles, 

à créer un cadre favorisant 
une prise de conscience de la 

à la mise au point de solutions 
dont ils peuvent discuter 
l a  c o n c e p t i o n  a v e c  u n 

Ce rôle particulier des autorités de régulation est devenu essentiel dans tous 

aménagements réglementaires ou institutionnels.
En France, l’Agence nationale de la sécurité des systèmes d’information 

cyber portés par des millions de systèmes et d’acteurs dont il s’agit de maîtriser 

« données personnelles » contenue dans le RGPD, ce dernier fournit 

cybersécurité, oblige à s’en préoccuper et change la donne du côté des 

celui de la protection contre les vols, fuites ou détournement de données. 

incapacitation de capacité de pilotage, infiltration, rançonnement), ainsi 

des impacts. Le côté diffus et l’évolution permanente des menaces tend 
à prévenir l’émergence d’un paradigme technico-marketing partagé, 

« En matière d’action publique, la 

temps la dimension géostratégique 
et la dimension régulatoire. »
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La chaire « Gouvernance et 
régulation » de l’université 

Paris-Dauphine PSL se veut être 
une plate-forme d’échange et 

d’organisation des industries et 
des marchés articulant impératif 

Elle s’appuie sur ses parties 
prenantes – entreprises, 

régulateurs, pouvoirs publics et 

monde du conseil – pour tenter 
d’éclairer les stratégies des 

acteurs. Le 5 décembre, elle a 
coorganisé, en partenariat avec le 
Conseil général de l’économie, un 
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et d’assumer leur part de responsabilité en se conformant à des normes 
et des certificats. Il convient au contraire de se doter de structures de 
gouvernance associant pouvoirs publics, offreurs de solutions et utilisateurs 

partage d’information à la mise au point de standards et organisations ad 
hoc, en passant par des systèmes de labélisation des produits et de notation 

cybersécurité et de leur en donner les moyens.

faciliter les coopérations sectorielles ou transsectorielles entre opérateurs 

développées au plan international.

Norme légale transnationale

perturbation des relations internationales. Beaucoup d’opérateurs privés 

engendrer par rapport à la réponse à une multitude de normes nationales 

semblent satisfaisantes ; notamment si elles sont associées à des solutions 

Ainsi, le rôle de la régulation en matière de cybersécurité apparaît fondé 
sur un double mécanisme. D’une part, la définition claire de principes de 

leur cohérence, et chargés in fine, à l’instar des autorités de régulation 

les failles de sécurité. Ces responsabilités de régulation transversales 

ad hoc. Il 

son action avec les entités de régulation sectorielles, ses homologues 
potentiels au sein de l’Union européenne et, bien entendu, les initiatives de 

professionnelles et autres clubs d’utilisateurs.


